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Ochrana dat a informaci

Podnikova data a informace jsou v dnesni dobé nejcennéjSim obchodnim artiklem a kdo je vlastni a umi
jich spravné vyuzit, ma v mnohdy tvrdém konkurenénim boji zna¢nou vyhodu. Tato skutecnost s sebou
vSak nese rizika nechténych uniki a kradezi dat zpasobenych at’ jiz vnéjSimi utocniky jako je
konkurence, tak i mnohdy internimi pracovniky. Ochrana podnikovych dat a informaci proto patfi

mezi priority v zajmech organizace po celém svété a neméla by byt nikdy opomijena.

V soucasnosti nabiraji pojmy jako Data Leakage
MloysT-We o o:-Ye A G- Ye [F LRI T 'URTs (eTgn IS IE W Tl  Protection nebo Data Loss Prevention patfiénou véhu
« klesa divéryhodnost a dulezitost. Jiz mnohokrat jsme se na prikladech

 financni ztraty na smluvnich pokutach velkych mezinarodnich hraél mohli presvéddit, jak

« ohrozeni ¢innosti spolecnosti

muze byt poskozena jejich povést a jak jednoduse se k

ez [plene I iy nim mohou zakaznici obratit zady, pokud dojde ke

ztraté, poskozeni nebo jinému zneuziti dat jejich

zakaznikd.

Chranit sva data vsak neznamena jen uzamknout si notebooku

Prinosy Ochrany dat a informaci

heslem, i opatrit soubor heslem. Oblast ochrany dat a informaci je

o~ . v : , . striktni nastaveni uzivatelskych pristupl
mnohem komplexnéjSi. Obsahuje celou radu internich pravidel a yeh pristup

; B L ] . . o nastaveni klasifikacniho schématu a pravidel
instrukci, stejné jako vyuziti vhodného SW a moznosti Sifrovani e v s . e

zavedeni funéniho systému Sifrovani dat
spliiujici  nejprisnéj§i armadni standardy. Pomizeme Vam s dodrien platné legislativy k ochran& informaci

implementaci systému ochrany dat.

Al Ochrana informaci a dat na prvnim misté pfi planovani kazdé organizace.

5 zakladnich principl ochrany dat

B Zpracovavat data a informace spolecnosti pouze v nejnutnéjSim rozsahu a dodriovat u toho platné
podnikové instrukce a pFislusnou legislativu.

B Data a informace uchovavat pouze z jasného a specifického ucelu.

B Data maji byt aktualni a nezménéna. Pristup k nim musi byt rizen a musi byt dostupna v okamziku, kdy je to
vyzadovano.

B Data a informace by neméla by byt uchovavany déle, nez je nezbytné nutné pro jejich zpracovani.
M Implementovat technickd a organizacni opatrfeni k zabranéni neuautorizovanému nebo nelegilnimu

zpracovani dat a zaroven by méla data ochranit pred ztratou, znicenim nebo poskozenim.
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