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MANAGEMENT BEZPECNOSTI INFORMACI

IMPLEMENTACE SYSTEMU MANAGEMENTU BEZPEGNOSTI INFORMACI
DLE ISO/IEC 27001 - ISMSPaket (27Paket)

Co je ISMSPaket (27Paket)?

Implementace systému managementu informacni bezpeénosti - ISMS.
Systémovy pristup k ochrané daleZitych aktiv organizace z hlediska
davérnosti, dostupnosti a integrity

Realizace ISMSPaketu slouZi jako vychozi podminka pro UspéSnou
certifikaci systému managementu bezpeénosti informaci v souladu
s mezinarodni normou ISO/IEC 27001.
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pomoc pii definovani a nastaveni metrik a cila pro méreni
efektivnosti ISMS, véetné cilt a metrik pro jednotlivé procesy
pomoc pri definovani a implementaci postupd ISMS na
zékladé vybranych bezpecnostnich opatfeni dle ,Best
practices" (nap¥. normy ISO/IEC 27002)

garanci pevné ceny za dodanou sluzbu

individudlIni pristup konzultantd, nasi konzultanti maji vice jak
15 - leté zkuSenosti s implementaci managementu informacni
bezpeénosti

minimalni zatéZovani zaméstnanct organizace

provedeni zakladniho Skoleni zaméstnanca

Casova naroc¢nost a CENA

Co nabizi ISMSPaket?
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Implementaci systému Fizeni bezpeénosti informaci na ,.kli¢* na

zékladé pozadavka ISO/IEC 27001 a ,,Best practices*

Implementace systému fizeni informacni bezpec¢nosti na

kvalitativné vyssi drovni dle vybraného standardu nebo normy

(napt. ISO/IEC 27001, kritérii Mastercard nebo VISA, PCI DSS

apod.), ktera se sklada z nasledujicich zakladnich etap:

§  analyza soucasného stavu systému informaéni bezpe¢nosti,
stanoveni rozsahu a identifikace poZadavku zakaznika

§  vytvoreni nezbytné dokumentace dle pozadavka legislativy,
norem, standardd a organizace

§ pomoc pfi implementaci jednotlivych procesd ISMS do
praxe organizace

§ pomoc pii pripravé k certifika¢nimu auditu a v prabéhu
auditu

§ pomoc pfi provedeni internich auditd a stanoveni miry
plnéni poZadavka legislativy, norem, standardd (napt.
ISO/IEC 27001 apod.) po implementaci vSech predepsanych
procest ISMS

nastaveni zakladniho rdmce procesa dle pozadavki legislativy,
norem, standardi a organizace (napf. ISO/IEC 27001 apod.),
predevsim pak:

§  systému procesniho Fizeni informaéni bezpeénosti

§  definovani politiky ISMS, vEetné hranic a rozsahu ISMS

§ definovani a nastaveni managementu rizik v definovaném
rozsahu ISMS

definovani a nastaveni managementu kontinuity

pomoc pfi provedeni analyzy a hodnoceni rizik, vietné
navrhu na snizovani neakceptovatelnych rizik

pomoc pri vypracovani planu snizovani rizik

pomoc pri vypracovani ,,ProhlaSeni o aplikovatelnosti“
pomoc pfi definovani a nastaveni systému fizeni incidentt a
bezpeénostnich udalosti
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Celkova ¢asova narocnost uvedenych ¢innosti je zavisla na
podpofe a spolupraci ze strany zakaznika (zp¥istupnéni
pracovist, prabéh ¢innosti dle schvaleného harmonogramu,
atd.)

Obvykle Ize dosahnout implementace systému fizeni
informaéni bezpeénosti za 4-12 mésict s ohledem na sloZitost
procesu a velikost organizace.

Konkrétni cenovou nabidku Vam radi p¥ipravime, kontaktujte

nas!

P¥inosy ISMS
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Certifikatem ziskate konkurenéni vyhodu na trhu.

Zefektivnéni ¢innosti p¥i provozu informacni bezpeénosti.
Implementaci ISMS |épe pochopite jednotlivé procesy
managementu informaéni bezpecnosti, vazby mezi nimi, role,
které se na procesech podileji.

Snadnéji se Vam budou nastavovat parametry (metriky),
které urcuji efektivitu jednotlivych procest informacni
bezpecnosti.

Rizeni a snizeni celkovych naklad® na bezpec¢nostni opatieni,
ktera jsou realizovana ne na zakladé ,,pocitd”, ale na zakladé
vysledk( analyzy rizik.

Pruznéjsi a rychlejsi prizptsobeni pozadavkam zakaznikd.
Certifikat doklada to, Ze organizace ma fizené, kontrolované a
certifikované procesy managementu informacni bezpeénosti
odpovidajici mezinarodnim standardam.
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MANAGEMENT BEZPECNOSTI INFORMACI

UDRZBA SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI

PO CERTIFIKACI - Mpaket27

Spole¢nost Versa Systems

Versa Systems jako konzulta¢ni firma a systémovy integrator v oblasti
podnikového poradenstvi Vam nabizi odbornou pomoc pfi zavadéni
systému fizeni informacni bezpec¢nosti - ISMSPaket. My Vam
pomuazeme postavit systém fizeni informaéni bezpe¢nosti presné na
miru Va3i spole¢nosti na zékladé mezinarodné uznavanych norem a
,Nejlepsi praxe”.

MPaket27 - volitelné ¢innosti

Udrzba ISMS po certifikaci — MPaket27

Certifikaci ziskda V&S podnik konkurenéni vyhodu a pozici
davéryhodného partnera v oéich zainteresovanych stran.

Certifikaci vSak budovani systému fizeni informacni bezpecnosti
nekonéi — je nutné zajistit jeho trvalou vhodnost, efektivnost a
zlepSovani méfitelnych ukazatelG opatieni pro snizovani rizik.

Systém vyZaduje pravidelnou aktualizaci také vzhledem knovym
hrozbdm a legislativnim zménam, vyvoji technologii a procest
organizace, aby efektivné napliioval zavazky organizace zakotvené
vpolitice ISMS a sohledem na poZadavky zadkazniki a
zainteresovanych stran.

Tento neustaly vyvoj systému je klicovou podminkou pro to, aby ISMS
mohl UspéSné obstat v prostiedi plném hrozeb a rizik znich
plynoucich a mohl se podrobit roénimu prezkoumani certifika¢nim
orgdnem a obhdjit tak ziskany certifikat. Proto VAm nabizime sluzbu
tzv. MPaket27. Tato sluzba Vam zajisti kontinualni dohled nad VaSim
systémem nasimi odborniky za velmi p¥iznivych podminek.

Déale mizeme nabidnout dalsi uZite¢né sluzby, které jsou nezbytné
z pohledu pInéni bezpe¢nostnich opatieni, jak je predepisuje
ptiloha A normy ISO 27001.
Jedna se predevsim o nasledujici ¢innosti:
U Ovérovani technologické bezpeénosti IT systéma
§ testy zranitelnosti
§ penetra¢ni testy
U Ovérovani objektové bezpecnosti
§ testy praniku do objektového perimetru
U Ovérovani personalni bezpe¢nosti
§ testy socialniho inzenyrstvi
U Specializované Skoleni pro vybrané pracovniky organizace
§  Skoleni Auditor ISMS
§ Skoleni Manazer ISMS.

P¥inosy udrzby ISMS dle MPaket27

MPaket27 - zakladni ¢innosti

U Udrzbu budou provadét odbornici Versa Systems, ktefi tyto
¢innosti provadéji rutinné v desitkach firem a neustéle se
vzdélavaji

U VA3 systém informaéni bezpe¢nosti bude v kazdém okamZiku
aktudlni a Vy se muzZete soustfredit na VaSe hlavni
podnikatelské procesy

U Konzultanti Versa Systems V&s budou upozoriiovat na zmény
v technologiich a na potfebu zpracovavat nezbytné zaznamy
0 ISMS

U Periodickad aktualizace jednotlivych ¢&asti systému informagni
bezpecnosti v organizaci

U Uprava a aktualizace dokumentace

U Pravideln4 aktualizace analyzy rizik dle pozadavkd I1SO/IEC 27001

U Aktualizace souboru opatfeni pro snizovani rizik a pland
snizovani rizik

U Pravidelné pfezkoumani legislativnich a regulatornich poZadavka

zavaznych pro organizaci v oblasti ISMS a kontrola shody s témito

pozadavky

Provedeni internich auditt ISMS

Periodicka Skoleni zaméstnancu

Zpracovani pravidelnych zaznamda, véetné zprav o stavu ISMS pro

vedeni organizace (zpracovani a hodnoceni informaci o stavu

jednotlivych prvka systému informaéni bezpecénosti zaloZzené na

vysledcich monitorovani a méreni v systému sbhéru dat)

U Sledovani a provadéni vsech periodickych kontrol a zaznamd,
véetné vypracovani zprav pro management organizace

U Ucast konzultanta p¥i dozorovém auditu certifika¢nim organem.
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Versa Systems s.r.0.,

Pro¢ pravé Versa Systems?

Kosmova 665/10,702 00 Ostrava, Tel.:

Versa Systems méa implementovan systém fFizeni kvality dle 1SO
9001 a systém Fizeni bezpeénosti informaci dle ISO/IEC 27001 a
systém Fizeni sluZeb dle ISO/IEC 20000-1.

Konzultanti Versa Systems vsobé spojuji zkuSenosti a znalosti
integrovanych  systém(  Fizeni s praktickymi  zkuSenostmi
z podnikové praxe.

ProtoZe maji zkuSenosti z oblasti fizeni podnik, mohou posoudit
nejen systém Fizeni bezpecnosti informaci na vSech Udrovnich
organizace, ale i pomoci pfi jeho implementaci do celé organizace.

Velkou devizou nasi spole¢nosti je mobilita, flexibilita a prvotfidni
know-how. Zakladnim prvkem Uspéchu naSi spole¢nosti je
predevsim nezavislost poradenstvi, profesionalni pristup a vysoka
odbornost konzultantd.

Konzultanti Versa Systems jsou neustale vzdélavani a jsou drZiteli
mezinarodnich certifikatd v oblastech ISMS a ostatnich systémi
(IRCA, EOQ).

Jsme zérukou toho, Ze V&S systém ISMS bude Uspésné zaveden a
certifikovan.

+420 596 136 241, +420 595 172 760

\Versasys@Versasys.cz, WWW.VEeKSasys.Cz
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