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OBSAH KURZU

Auditor ISMS dle ISO/IEC 27001
Trvani — 3 dny

Popis Skoleni

Kurz je zaméren na odborniky z oblasti systému bezpecnosti informaci (ISMS), ktefi maji zajem seznamit se s technikami
auditovani ISMS podle normy ISO/IEC 27001.

Tento tfidenni intenzivni kurz vysvétli G¢astnikim, jak je chapan proces auditovani ISMS dle mezindrodnich norem
ISO/IEC 27001 a jak proces auditovani aplikovat ve specifickych podminkéch jejich organizace.

Cviéeni a prednasky v kurzu jsou zalozeny na nejlepSich praktikach ISMS dle 1SO/IEC 27001, ISO 19011 a ISO/IEC 27006.

Tento kurz je vytvoren pro ty, ktefi chtéji #idit a implementovat proces auditu podle ISO 27001, U¢astnici ziskaji navic také
z&kladni znalosti potfebné o procesech ISMS.

Tento kurz poskytuje jedine¢nou béazi znalosti, pottebnych pro pIné pochopeni poZadavkd ISO 27001 a pro sezndmeni se
s praktickymi p¥istupy pfi auditech ISMS.

Napln kurzu
- ddleZitost ISMS podle ISO/IEC 27001
identifikace predmétu a hlavniho obsahu procesd ISMS vzhledem k ISO/IEC 27001
prehled poZadavka normy ISO/IEC 27001
pochopeni vztahu mezi ISO/IEC 27001 a ISO/IEC 27002
popis kli¢ovych aktivit a poZadavka pfi auditu ISMS dle ISO/IEC 27001
identifikace jednotlivych fazi audita ISMS a poZadavk( pro ziskani certifikace dle ISO/IEC 27001
praktické zkuSenosti
zkouska k prokazani zpusobilosti auditora ISMS

Materialy kurzu
Frekventanti obdrzi prezentaci ze Skoleni pouzitych ve vyuce a dale obdrzi Ukoly s naslednou zpétnou vazbou.
Pozadované materialy béhem kurzu, které jsou vyZzadovany (je mozné je objednat u Versa Systems)

ISO/IEC 27001

ISO/IEC 27002

Doporuéené doplikové materidly:
ISO/IEC 27006 Informaéni technologie — Bezpe¢nostni techniky — Pozadavky na organy provadéjici audit a
certifikaci systému fizeni bezpecnosti informaci
ISO/IEC 27008 Guidelines for ISM (Information Security management) auditing with respect to security controls

Pro koho je kurz uréen?
Auditori integrovanych systéma Fizeni, ktefi si chtéji rozsirit své znalosti o techniky audita v ISMS dle ISO/IEC
27001
Specialisté informacni bezpecnosti, ktefi se zajimaji 0 auditovani procesa ISMS
ManaZefi odpovédni za systém informacni bezpecnosti
Konzultanti v oblasti ISMS

Predpoklady
Je vhodné byt obezndmen s normami ISO 91011, ISO/IEC 27001 a ISO/IEC 27001, definicemi a procesy auditovani.




PROGRAM KURZU

1.den, 6. 4. 2011

Cas Cinnost/téma prednasky

10:00 - 10:15 Registrace, zahajeni

PFedstaveni lektora a frekventantd kurzu

10:15-11:00 . ] ]
Uvodni test znalosti

11:00-11:15 Coffee break

Aktualni stav a interpretace pozadavk( na Systém managementu informaéni
bezpeénosti dle norem ISO/IEC 27001

U Z&kladni normy pro ISMS a jejich struktura
U Nezastupitelna role norem a poZadavkd pro auditovani

11:15-12:30

12:30-13:30 Pfestavka na obéd

ISMS — systém managementu bezpeénosti informaci

U Vyklad jednotlivych ¢lankd normy ISO/IEC 27001:2005 (¢l 4-8)
U Vyklad jednotlivych ¢lank normy ISO/IEC 27001:2005 pril. A (¢l. 5 -
15) s dirazem na auditovani

13:30 - 15:00

15:00 - 15:15 Coffee break

ISMS — systém managementu bezpeénosti informaci
Analyza rizik, risk management a fizeni rizik
Provozni dokumentace

Bezpecnostni incidenty

Prohlaseni o aplikovatelnosti

i
15:15-16:30 u
0
i

16:30-17:45 | Workshop — PoZadavky ISO/IEC 27001 a ISO/IEC 27002 v praxi

17:45-18:00 Zavér 1. dne

2.den7.4.2011

Cas Cinnost/téma prednasky

9:00-9:15 Zahdjeni 2. dne

9:15-10:00 Nejcastéjsi chyby a nedostatky pfi zavadéni a rizeni ISMS

10:00 - 10:15 Coffee break

Proces auditu a planovani auditu v ISMS
U Zakladni principy a G¢el audita ISMS

10:15-12:00 .
U Struktura auditu ISMS (1. a 2. stupen)
U Postupy a metody certifikac¢nich auditt ISMS dle ISO 27006
12:00 - 13:00 Prestavka na obéd
Proces auditu a planovani auditu v ISMS
U Proces auditu a techniky auditu
13:00 - 14:00

Typy audit
Pravidla pro provadéni auditd
Jednotlivé faze auditu

ccc




U Charakteristika auditora

14:00 - 14:15 Coffee break

Proces auditu v ISMS

U Planovéni auditu

Checklisty pro audit
Zahajovaci mitink

Zaznamy z auditt — jejich vzory
Zpréva z auditu

Zavérecny mitink

U Cinnosti po ukonéeni auditu

14:15-15:15

ccccocc

15:15-16:30 Workshop — praktické auditovani I. Cast — Desktop audit
16:30 Zavér 2. dne

3.den, 8. 4. 2011

Cas Cinnost/téma prednasky
9:00-9:10 Zahjeni 3. dne
Workshop
U Realizace auditu ve fiktivni spole¢nosti, kontrolni seznam otazek,
910 — 10:30 prabéh auditu

U Klasifikace a hodnoceni zjiSténi
U Zpracovani “Zpravy z auditu”
U Zavérecéné jednani a prezentace vysledk( auditu vedeni spoleénosti

10:30-10:45 Coffee break

Workshop
U Jak vyhodnocovat a klasifikovat zjisténi z auditu

12:00-13:00 Prestavka na obéd
13:00 - 15:00 Pisemny test
15:00 - 15.15 Zaveér kurzu

10:45-12:00

Program je orientaéni, s ohledem na pripadné diskuse a dotazy ¢ momentélni poZadavky frekventantd se maze
v prabéhu menit.




DalSi organizacni pokyny a informace

Misto konani: Jihlava

Kalkulace poplatku na 1 Géastnika

a) cenakurzu 12 400 Ké

b) cena kurzu vé. ubytovani (2 noci 1lazkovy pokoj vé. snidané) a stravy vé. obéerstveni (3 obédy,

2 vedere, vzdy 1 napoj k jidlu, ob&erstveni béhem kurzu) 15 300 K¢

K cen&m je nutno pripocist DPH.

V cenach a - b jsou jiZz zahrnuty také naklady na materidly s prezentaci prednaSek a vystaveni
certifikatu pro Gé€astniky Skoleni.

Absolventi ziskaji CERTIFIKAT AUDITORA ISMS DLE ISO/IEC 27001. Podminkou je Uspé$né slozeni
pisemného testu v zavéru Skoleni.

Zavaznou prihlasku odeslete nejpozdéji do 25. 3. 2011 e-mailem na adresu: versasys@versasys.cz
nebo do datové schranky: 53b98m8.

Pokud firma pfihlasi vice nez 2 G¢astniky, je na kazdého dalSiho U¢astnika poskytovana sleva ve
vySi 10 % poplatku.

Zvolenou c¢astku (véetné DPH) zaSlete prosim nejpozdéji do 31. 3. 2011 na Ucet Versa
Systems s.r.o. u Citibank, €. Gétu: 8900047919/2600, var. symbol 110408. Zalohova faktura Vam
bude vystavena po obdrzeni vyplnéné prihlasky.

Ubytovani a stravovani
V pripadé ceny b) zajiSténo v misté konani, zahrnuto v cené Skoleni.

Dalsi informace a organizaéni upfesnéni Vam radi sdélime:

Tel.: 596 136 241, e-mail: versasys@versasys.cz

S Gdaji na prihlasce bude nakladano v souladu se zakonem 101/2000 Sb. o ochrané osobnich Gdajd v platném znéni.
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